
有人來電或留下語音訊息通知您：

「這裡是國稅局 (Internal Revenue Service)。 
請繳納欠款，否則您將會坐牢！」

詐騙方式

• 有人打電話自稱是 IRS 專員，並聲稱您有 
IRS 欠款未繳納，須立即匯款，否則您將會面臨牢
獄之災。
• 詐騙人士可能擁有您社會安全號碼的部分資
料。
• 而該來電顯示號碼也的確顯示是來自 IRS  
的電話，但其實是假冒的。



如何辨識詐騙

• 歹徒可能會要求您將款項存入預付儲值卡或 iTunes 禮品卡。

如何對抗詐騙

• IRS 僅會透過郵件方式與您聯絡。.
• 若有人打電話宣稱自己是 IRS 專員，請直接掛斷對方電話。
• 絕對不可回撥電話給自稱是 IRS  
專員的人士。  
• IRS 絕對不會要求您匯款，或是使用預付儲值
卡或禮品卡方式付款。



您收到來自線上交友網站的訊息： 

「能遇見你真是太開心了。 我想與你長相廝守， 
攜手共度一生！」

詐騙方式

• 詐騙人士會以虛構的個人資料在交友網站上
註冊，並試圖營造浪漫的情境引人上鉤。
• 在開始建立關係 (通常會以鮮花或禮物展開
追求) 之後，他們便開始要求金錢上的協助，幫助
他們解決財務問題。
• 而在詐騙人士收到第一筆款項後，他們便食髓
知味，繼續要求更多金錢援助。 



如何辨識詐騙

• 若有對象的條件過於理想完美，便需提高警覺。
• 若您擁有房地產，詐騙人士可能會要求您申請逆向不動產 
抵押貸款，並將籌得款項盡數匯給對方。

如何對抗詐騙

• 絕不匯款給您在線上交友網站認識的任何對
象。  
• 若有邂逅對象向您索取金錢，請與值得信賴的
好友或家人討論此事。 
• 若此位浪漫的追求者，刻意迴避與您的朋友及
家人碰面，就要特別小心。



您收到親人的來電或電子郵件：   

「Billy，是我。我遇上麻煩了！」

詐騙方式

• 有人假扮您的親屬並說他們目前身陷危難之
中，通常以坐牢或人在外國遇到麻煩為理由。  
• 對方會以絕望無助的聲調來要求您匯款，以便
幫助他們解決目前的危難。  
• 您一旦匯款，歹徒就會攜款潛逃，或是要求更
多金錢。 



如何辨識詐騙

• 他們可能會以問題情況過於羞愧為由，要求您不要與他們的
家人聯絡。
• 對方可能會透過哭聲、啜泣的方式假扮熟人的聲音。  
• 有時他們還會請身邊的「律師」接過電話說明情況。
• 對方通常擁有您及家人的特定資料，因為他們早已透過社群
媒體對您進行身家調查。

如何對抗詐騙

• 若有任何人宣稱是您的親屬，而且目前被關在
監獄或正面臨緊急的法律或醫療問題，也絕對不
要匯款或提供信用卡資料給對方。
• 若您擔心親人的安危，請立即打電話給相關親
友確認情況。



電腦有彈出式視窗顯示：

「您的電腦遭到感染！請立即按這裡修正問題！」

詐騙方式 

• 有警告視窗通知您，按一下連結或下載免費應
用程式，即可診斷或修正問題。  
• 詐騙人士就想透過植入軟體來竊取您的個人
資料，或是日後藉此索取金錢。



如何辨識詐騙

• 詐騙人士也可能打電話給您，說明您需要他們的協助。
• 警告訊息可能會附上 Microsoft、Google 或 Apple 等知名公
司的商標。 
• 在安裝軟體的同時，該軟體可能會要求您填入密碼、信用卡資
料，以及其他機密資料。

如何對抗詐騙

• 忽略任何透過電話、電子郵件或彈出式視窗等
方式，以技術支援為由與您接觸的人。 
• 絕不透過電話、電子郵件或聊天室與對方「確
認」或「驗證」個人資料。
•  請求值得信賴的好友或家人協助您保護電腦，
防止病毒入侵。



您收到信件或電話通知:

「您是準中獎人！」

詐騙方式

• 您收到「獎金」支票並存入個人銀行帳戶。 
• 銀行帳戶立即顯示獎金入帳金額。   
• 詐騙人士隨即與您聯絡，並要求收取「獎金」手
續費或稅金。 
• 幾天後，銀行發覺此為騙局，因為該支票遭到
拒付或跳票。



如何辨識詐騙

請小心下列情況： 
• 郵件中出現來歷不明的支票
• 並以：
 •  比賽獎金、樂透彩金、大獎為名義
 •  您已中大獎了！
 •  必須支付稅金或手續費才能「領取」獎  
     金

如何對抗詐騙 

• 如有信件在信封上載明「比賽獎金」、「樂透彩
金」、「大獎」等字眼，不要拆封就直接扔掉。 
• 購買境外樂透彩券實屬違法，請勿以身試法。 
• 絕不為了領取「免費大獎」或樂透彩金而匯款。 


